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모든인터넷트래픽을
위협으로부터검증하는

ETP
Solution Engineer
김채하차장
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2022년은 어떤 준비를 해야할까? 
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2021 재택근무 보안 위협 트렌드

출처 : 한국인터넷진흥원사이버위협동향보고서 출처 : 2021년사이버위협시그널포스터 [이미지=한국인터넷진흥원]
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Akamai Enterprise Threat Protector(ETP)

ETP
Enterprise Threat Protector

기업 직원의 안전한 인터넷 접속 관리

DNS 쿼리 과정부터 Payload 분석까지
지속적으로 변하는 악성 사이트를 선제적으로

탐지하고 차단합니다.

Everywhere

Akamai ETP
- DNS Inspection
- URL Inspection

- Payload Analysis

Threats C & C

Internet
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Akamai ETP 고객대상 위협 트렌드
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Akamai ETP 고객대상 위협 트렌드
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ETP의 차별성

Akamai 인텔리전트 엣지 플랫폼에서 제공되는
클라우드 DNS & Web 보안 게이트웨이 서비스

• DNS 트래픽을 매일 실시간 AI 분석하여 글로벌 최대
Database생성(*Akamai CSI Intel)

• 사용자 및 단말의 위치에 상관없이 동일한 웹 보안 정책 사용

• 국제 특허 받은 인증된 제로데이 피싱 공격 실시간 방어 엔진

• DLP 지원, 데이터 유출방지 기능 제공 (글로벌 템플릿 제공)
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ETP Secure Web Gateway 워크 플로우

On-Net

Threats

Off-net

Mobile
Connector

Risky Domains redirected 
to Akamai Proxy 

HTTP(s)

Akamai Intelligent Edge Platform

Internet

Akamai CSI
(Database)

C&C

ETP 
Recursive 

DNS

ETP Proxy

Client
Connector

Client
Connector

HTTP(s)

www.go0gle.com

www.example.com
/suspicious.html

1. DNS 패킷 검사

2. HTTP/S 패킷 검사

클라우드 샌드박스
플랫폼[추가 옵션]

4. 페이로드 검사
(오프라인/샌드박스)

3. 페이로드 인라인 검사

http://www.example.com/
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요약하면..

모든 위치&장치 타입에 단일 보안정책 적용
사내/외부에 상관없이 모든 사용자와 단말을 탐지 및 구분
기업에서 적용하고자 하는 WEB 관련 보안 정책 적용
사용자 위치에 따라 단일/차별화된 정책을 유연하게 적용

제로데이 피싱 공격 실시간 방어
해커가 사용자를 피싱사이트로 접속하도록 유도하고
사용자가 접속하여 계정 및 개인정보 유출되는 사고를
실시간으로 클라우드 상에서 트래픽 차단 및 사이트 접속
불가

CnC 서버 접속을 클라우드에서 자동차단
내외부에서 악성 스크립트에 감염되어 외부 해커의 CnC
서버로 접속을 시도하는 경우, Akamai ETP 서버에서 해당
트래픽을 흡수 및 자동 차단

데이터 유출방지 기능 제공(DLP)
악성 멀웨어에 감염된 단말 및 악성사용자가 데이터를 단말에서
외부로 유출하려고 시도 할 때, DLP 정책을 적용하여 패킷 차단
(e.g. 개인정보, 신용카드 정보, 금융정보 등)

실시간 Payload 분석 및 악성 웹 패킷 차단
Full SWG(보안 웹 게이트웨이) 모드를 지원하며, 패킷 사이즈에
따라 인라인/오프라인/샌드박스 등으로 모든 웹 패킷을 클라우드
상에서 검사 및 차단

컨텐츠 및 애플리케이션 기반 유해사이트 차단
사용자가 접속하는 웹사이트의 컨텐츠를 분석하여 접속 차단
(e.g. 성인물/게임/금융/불법도박 등)
애플리케이션 기반 분석으로 비인가 패킷(다운로드/업로드) 차단

C&C

WWW

악성 멀웨어 탐지 및 클라우드에서 자동차단
멀웨어, 랜섬웨어, 스파이웨어 등의 악성 스크립트를
실시간으로 탐지 하여 클라우드 상에서 다운로드 패킷
차단하여 단말의 감염 원천방지
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더 자세한 정보가 필요하신가요?

Akamai ETP 솔루션문의

모든인터넷트래픽을위협
으로부터검증하는

ETP

korea-marketing@akamai.com


