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계정 정보 탈취의 선제적 대응

– PIM 과 스크립트 보안

한국아카마이한준부장
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사용자 경험을 위한 자바스크립트 사용의 증가
보안 위협도 증가하고 있습니다!

67% 83%

모던 웹페이지에서 3rd

파티 스크립트가
차지하는 비율이 67%

입니다.

자바스크립트 패키지의
다운로드가 급격히
증가하고 있습니다.

모던 웹사이트
페이지들의 80%가

최소 하나의 취약점을
보유하고 있습니다.

67% 83%

Sources 
1) Snyk, 2019. NPM Passes the 1 Millionth Page Milestone! What Can We Learn?
2) SCmagazineUK.com. 2019. Over 80% of Enterprise IT Systems Feature Unpatched CVE Vulnerabilities.
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Magecart 그룹의 폼재킹 공격과 고객 정보 침해 사례

4,800
평균 4800개의
웹사이트가 폼재킹
코드 공격을 당하고
있습니다.

브리티시 항공
38만개의 고객 정보 유출

티켓마스터
40만개의 고객 정보 유출
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Source: https://www.riskiq.com/blog/external-threat-management/magecart-british-airways-breach/

영국항공: 메이지카트공격

https://www.riskiq.com/blog/external-threat-management/magecart-british-airways-breach/
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Source: https://www.riskiq.com/blog/external-threat-management/magecart-british-airways-breach/

https://www.riskiq.com/blog/external-threat-management/magecart-british-airways-breach/
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Source: https://www.riskiq.com/blog/external-threat-management/magecart-british-airways-breach/

https://www.riskiq.com/blog/external-threat-management/magecart-british-airways-breach/
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Cross Site Scripting (XSS)

One of the most frequently occurring 

web security vulnerabilities



© 2020 Akamai | Confidential11

DoM Based XSS

DOM 기반 XSS 는 서버와 관계없이 클라이언트 브라우저에서 발생하는 것이 차이점이며,
서버에서 탐지가 어렵습니다.

1. 탐색: 공격자는 URL에 사용자 정보
탈취를 위한 string을 더해 사용자에게
전달

2. 서버 요청: 사용자는 URL 클릭
3. 서버 응답: 대상 서버는 정상 응답을 보냄
4. 작동: 사용자 브라우저에서 문제가 되는

스트링이 포함된 스크립트가 실행
5. 결과: 사용자 정보(세션, 쿠키 등)이

공격자에게 전달
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클라이언트 사이드 스크립트 공격 탐지의 어려움

아카마이 고객 웹페이지에서
67%가 써드 파티 스크립트를
사용

67%
페지이당 평균
써드 파티
리소스

Source: HTTP Archive data for sites on the Akamai Intelligent Edge Platform, 

2020

클라이언트 사이드 공격과
공격 표면의 증가

클라이언트 사이드 취약점에
무관심

80%이상의 페이지에 알려진 하나
이상의 라이브러리 보안 취약점이
포함되어 있습니다.

Source: https://httparchive.org/reports/state-of-the-web#pctVuln, 2020

83.2
%

동적 스크립트 환경이 유지 관리를
어렵게 만듬

• 아카마이는 지난 90일 동안
100,000개 이상의 자바스크립트
리소스를 분석 했습니다.

• 그중 단지 25%만 사용중 이었습니다.

• 1분기가 지나고 75%는 사용하지
않습니다.

• 1분기가 지나고 계속 사용되어지는
자바스크립트는 코드 변화가 거의
없습니다.

Source: Akamai, 2020

안전하다고 간주하던 도메인이
종종 공격의 소스로 사용됨

지금 현재 효과적인 브라우저 보호 기능을 갖춘 웹사이트는 2~3%로 추정 됩니다.

● 오픈 소스에서 악의적인 코드

사용

● 잘못된 설정 사용

● 신뢰하는 스크립트 변조

● 일반적인 취약점을 악용

● 브라우저 사용 지침의 변경

https://httparchive.org/reports/state-of-the-web#pctVuln
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개인 정보 데이터 탈취 경로 및 아카마이 대응

공격자

API

클라우드/온프레미스

사용자

개인 정보 데이터 저장소 #1
（중앙 집중형 DB）

개인 정보 데이터 저장소 #2
(분산 저장 DB)

1. 웹 공격： 서버 어플리케이션의 잘못된 설정 혹은,
취약점에 대한 공격

클라우드 기반
웹방화벽

２．봇공격：대규모 봇넷 기반의
비밀번호 대입 공격 혹은 서버
취약점이 필요하지 않은 공격

Akamai

Akamai

Akamai

봇 매니저

페이지 무결성
관리

３．신용카드번호복제/폼재킹 공격：
해킹된 어플리케이션을 통해
사용자 정보를 직접 탈취
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아카마이 대응 – 페이지 무결성 관리

API

API

3rd Party Server

오리진 서버사용자

xxxxxxxxxxxxxxxxxxx

Credit Card number        

결재창

Attacker C&C

1. 페이지 무결성 자바스크립트를
어플리케이션에 삽입

PI

2. 페이지 무결성 관리 모니터에서
데이터 유출 차단
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사용자가 브라우저에서
직접 실행하는 자바스크립트 위협

Audience Hijacking
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브라우저에서멀웨어및광고삽입

retailsite.com
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retailsite.com

브라우저확장플러그인
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더 자세한 정보가 필요하신가요?

Akamai PIM 및 보안 제품 문의

스크립트 보안 –

Page Integrity Manager

korea-marketing@akamai.com

+82-221937200


